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;POR QUE? LA OBLIGATORIEDAD DEL
DISCL (=R

E lLiienios presencia

« Nos cuidamos, desarrollamos habitos en nuestra presencia

* Mirada desde la perspectiva de un usuario, no forense ni técnicamente experta
* Muchas vias, presento mi opinion y experiencia

 No desesperarse, no molestarse (con usted o conmigo @), actuar



BOSQUE|O

« Copias de resguardo
* Protegiendo sus dispositivos
B [ leleolendo suU presencia en la red

« Administradores y generadores de contrasefa



@RS DE RESGUAR

 Primera y mas importante
inea de defensa y proteccion
de nuestra vida digital

* Todos reconocen su
importancia, muy pocos son
consecuentes.

B Ly facl (..no hay excusa).

DO (BACKUPS)




il @S5 DE RESGUARID@

* Manuales
i Llidlles de mantener
« Automaticos
& L Oblas exactas de partes o del todo
« Copias exactas con capacidad de arranque (bootable)
E ficiemento
* Por version o solo ultimos cambios
* Nube (manuales o automaticas)

- Mads lentas y limitadas en espacio, pero a veces mds convenientes



B FEGIAS DE RESGUAR

Mantenga las copias actualizadas, al dia.
Mantenga mas de una copia, en localidades distintas.

 Resguardo contra fuego, robo, inundacion, dano...

DI

@ UPDATE & SECURITY
Windows Update

Windows Defender

Backup

Recovery

Activation

Find My Device

For developers

I Find a setting

Back up using File History

Back up your files to another drive and restore them if
the originals are lost, damaged, or deleted.

Automatically back up my files
@ on

More options

Looking for an older backup?

If you created a backup using the Windows 7 Backup
and Restore tool, it'll still work in Windows 10.

Go to Backup and Restore (Windows 7)

Mac- Time Machine (todo). Otros- Carbon Copy Cloner; Super Duper

Windows- Backup File History (solo algunos folders). Otros programas

(Acronis, ShadowProtect)




B OFEGIENDO SUS DISPOSIRR S

Active contrasefa de acceso para sus dispositivos electronicos:

computadora, teléfono, tableta...

e - COhiitasena de activacion luego de un periodo de sleeptg
“hybernate”

Si tiene material confidencial, considere “encriptar’ o esconder dichos
documentos.

Asegure fisicamente sus dispositivos con candados

No deje bultos visibles en el auto, no deje bultos desatendidos en su
oficina o pasillos. No deje equipos bajo el sol.



B OFEGIENDO SUS DISPOSIRR S

* Si su sistema lo permite, utilizar mecanismos de borrado y/o bloqueo
OO (Temote wipe, remote lock).

 Considerar programados de localizacion remota (Find my (Mac,
IPhone, IPad, Windows, ), preyproject.com ($), Google Maps
€ clioich proveedor celular ($,ATT, FMobile).. )

« Mantener su sistema y programados actualizados/al dia. (incluyendo
Antivirus)



REEIFECGIENDO SU PRESENCIATEINSNE
RE

 Cada vez pasamos mas horas
conectados |

* Desarrollamos una o multiples
“personas’

« Compramos mads.

« "Compartimos” mds informacion
personal, familiar y laboral.

» ;No tenemos nada que esconder?




PRESENCIA EN LA RED- ;QUE PROTEGER?

* Informacion de contacto (direccion, nimero de teléfono)
* Localizacion

* Informacion financiera

» Datos personales (edad, lugar de nacimiento, padres)

* Informacion médica

 Historial de compras

» Historial de lugares que visitamos en la red

* Historial de emall

B Eiiire otras. ..



MUCHO MAS QUE HACKERS
;A QUIEN LE IMPORTA...?)

« Hackers (los malos)

« "“Corredores de informacion” (Data Brokers)- recopilan datos y crean perfiles

* Google, Facebook, Amazon, Twitter, etc.

 Gobiernos- tanto locales como foraneos

* Publicidad- Internet gratis, lo barato puede salir caro. Cookies entre sitios

* |nstituciones financieras

* Duefos de derechos (de autor; media)

« Amigos (y no tan)- parejas (presentes, pasadas y “futuras’”), amigos que les gusta el chisme, patronos,
compaferos de trabajo, vecinos, criminales cercanos

« Creadores intencionales de dafo- “doxxers”, invento de crimen, revelacion de info privada



s ENCIA N LA RED- CASO |- MATEFICHRESS

* Amazon da acceso a los hackers

* Se hacen pasar por Honan, llaman, con username, email y direccidn de cobro y Amazon le permite
entrar “nueva’ tarjeta (nUmero de tarjeta inexistente pero con los pardmetros reales)

* Luego llaman que no pueden recuperar el password. Amazon pide nombre, direccion y ndmero de
tarjeta (la falsa). Entonces cambian password y acceden para ver los Ultimos numeros de la tarjeta
e (redito real.

+ Con esos datos reales, Apple les da acceso a la cuenta iCloud, que a su vez les dio acceso a Gmail
(mismo email de recuperacion). En estos dos sitios, se cambid la contraseia, impidiendo el acceso del
dueno original. También se cambid la cuenta de Twitter (mismo email)

» Resultado- Cuenta de Google borrada. Twitter suspendido por comentarios racistas y homofdbicos.
iIPhone borrado. Computadora borrada (SIN BACKUP!). Decenas de horas perdidas. Pudo ser peor:
los hackers sdlo querian fastidiar con su username de Twitter; no robaron su dinero, ni involucraron a
otros.



FRESENCIA EN LA RED- CAD R
e RIS TS

Bicdl (bleed fue un bug en el codigo de OpenSSL (https, entic oife

B it hasta principios de abril de 2104, tener acceso a nombie fee
usuario y contrasefas de lugares que usan OpenSSL (cerca de 500,000)

* Lugares que sugieren u obligan el cambio de contrasefas: Google, Yahoo,
Facebook, Instagram, Pinterest, Tumblr, Amazon Web Services, Flickr,
Netflix, SoundCloud, You Tube, Dropbox, GitHub, Wikipedia, VWWordpress,

entre otros tantos.



SEOBLEMAS DE SEGURIDAD EINEZGS

e Jiojecora
& Ude sepilembre- | 862 ‘breaches’
* Sectores mds afectados-
« Manufactura y Utilidades- 48,294,629
s ldcdico- 7,000,000 +
» Banca y Finanzas- 1,600,000
» Servicios profesionales- 1,500,000
 Gobierno- 1,400,000

Henriquez, M. (2021).The top data breaches of 202 1. Security Magazine. https://www.securitymagazine.com/articles/96667-the-top-data-breaches-of-202 |
https://www.idtheftcenter.org/post/identity-theft-resource-center-202 | -annual-data-breach-report-sets-new-record-for-number-of-compromises/



https://www.securitymagazine.com/articles/96667-the-top-data-breaches-of-2021

SEOBLEMAS DE SEGURIDAD EINEZGS

Datos de usuarios de aparatos Androide- |00 millones

Datos de Visitantes a Tailandia- 106 millones

Aplicacion Raychat (mensajeria)- |50 millones

Portal Stripchat (portal mensajeria video “adulto”)- 200 millones

SocialArks (con info de redes sociales como Facebook, IG y Linkedin)- 214 millones
Datos financieros de brasilefos- 223 millones

Bykea (Pakistan, movilidad/transito y entrega de paquetes)- 400 millones

Facebook- 553 millones

Linkedin - /00 millones

Cognyte (firma de ciberseguridad)- 5 mil millones

Otros ataques- Ubiquiti, Clubhouse, USCellular; Robinhood, Twitch, T-Mobile, Panasonic, GoDaddy, Verkada, Rapid/,
DreamHost, Colonial Pipeline

Henriquez, M. (2021).The top data breaches of 202 1. Security Magazine. https://www.securitymagazine.com/articles/96667-the-top-data-breaches-of-202 |

https://www.idtheftcenter.org/post/identity-theft-resource-center-202 | -annual-data-breach-report-sets-new-record-for-number-of-compromises/


https://www.securitymagazine.com/articles/96667-the-top-data-breaches-of-2021

FEESENCIA EN

LA
AL

RE

R?

UJsar la misma contrasena en todo sitio

D- ;QUE NO

« Una vez descubierta, se tiene acceso a toda nuestra informacion

Darle poca importancia a su correo electronico

* Si alguien logra acceso, procede a pedir “password reset” en todos

los lugares y secuestra las cuentas

Contestar de forma veraz las “preguntas de seguridad”

* Muy facil conocer informacidn personal

ll e Liba libretita de contrasefas’ (o doc de Word, Google [Doet



PRESENCIA EN LA RED- ;QUE NO
ACER?

Contestar o activar todo enlace en los emalls

» jrealmente su cuenta del Chase o PayPal fue comprometida?l Vaya al sitio
directamente.

Confiar ciegamente en Google, Facebook, o cualquier otra compafia cuyo

negocio principal sea la recoleccion y manejo de sus datos personales y vida

ollllgls

Oprimir “Me gusta’ indiscriminadamente. Aceptar “Amigos’” que no lo son.

Hacer cuentas nuevas porque se nos olvido la contrasefa (especialmente el

Apple ID)

Y, claro, compartir informacion personal en las redes indiscriminadamente.



R ECENCIA E
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D- ;QUE HACER?

BEERINASEN

» Usar contrasefas dificiles de adivinar (*“'strong passwords”)

& Olbinaciones de caracteres.

& iz multiple envio de ‘password reset |, si el portal lo provee

* Si alguien procede a pedir “password reset”, usted recibird notificacion

a su celular u otro dispositivo, y sabra que fue comprometido.

» Contestar lo mismo en cada “pregunta de seguridad’, o algo sin sentido

* Debe recordar lo contestado



FEECENCIA EN

Ly RE

D- ;QUE HACER?

~UIEERINATR Y~

- Utllizar "Two=factor (two-step) verification o authentication”

® Lile s LN proceso que obliga, para poder entrar a cualquier servicic eli=

lo provea, a proveer dos cddigos, uno de conocimiento (contrasena) vy

OO ce posesion (¢, telefono)

Al entrar la contrasefa, el sistema le envia al teléfono un cddigo corto,

(e deberd ser entrado en ese preciso Instante. De esta formmd, elfhisciaEl

fl0 blede entrar a su cuenta sl a su vez no posee el telefono de la vicEiEs



PRESENCIA EN LA RED- ;QUE HACER?
ALTERNATIVAS

Bl L1 de descubrir su Informacion en la red

--have i been pwned?

Check if your email or phone is in a data breach

» "Go hack yourself”- search, Have | been pwned!

email or phone (international format)

Leer las politicas de privacidad de los lugares que frecuenta.
Usar programas de email que permitan bloguear contenido remoto.
Hacer inventario de sus activos digitales.

Si lo entiende necesario, preparar documento para su abogado/a con la
informacidn necesaria para que €sta, usted o una persona cercana pueda
recuperar sus datos, especialmente si usted falta o esta incapacitado.



PRESENCIA EN LA RED- ;QUE HACER?
ALTERNATIVAS

 Asegurar su conexion a la red

- Navegar en privado (private, incognito)

* Tratar de siempre estar conectado con websites que usen SSL (https,

& online.uprrp.edu/user,

Caﬂdad O) ) | & https://online.uprrp.edul|

* Programas de monrtoreo de red (Little Snitch, ZoneAlarm)
* Virtual Private Network (VPN), especialmente en WiFis publicos
* Si usa WiFI, gque su contrasefia sea WPA (VWPA2 o WPA3)

* Para situaciones extremas- no usar Google como buscador (DuckDuckGo)



FRESENCIA EN LA RED=REHE

Cada vez mas, activamos cuentas en diferentes portales en la red.

Los requisitos de seguridad de las cuentas varian y cada vez son mas
estrictos (nuevas combinaciones de caracteres en las contrasefas)

Las “preguntas de seguridad’ son cada vez mas imprecisas y no
necesariamente poseen contestacion clara o unica

€ .- /e7 es mas dificl mantener inventario de tanto nombre de
usuario y tanta contrasena



sEESENCIA EN LA RED=IREHE

+ ;CAOmo recordar tanta contrasena?

LT RN

https://www.forbes.com/sites/daveywinder/202 1/04/30/whats-the-best-way-to-remember-passwords-59-of-people-get-this-wrong/?sh=fédac2b34c9b



ADMINISTRADORES DE CONTRASENAS

 Existen mdltiples programas que permiten manejar, archivar, generar y
recuperar contrasenas

» Estos programas proveen un lugar “seguro’ donde guardar su
iInformacidn confidencial, mientras usted sdlo necesita recordar una
contrasena maestra.



Muchas gracias
Sesion de preguntas y comentarios

luis.donato 3@upr.edu

LABORATORIO COMPUTACIONAL DE APOYO A LA DOGENCIA
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